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Editorial 
Es el momento de agradecer a todos aquellos que han creído en el 

proyecto TRIARIUS. Una iniciativa compartida con el criminólogo 

español David Garriga.   

Parece que hubiese pasado más tiempo, pues el trabajo ha sido intenso 

y acelerado, pero apenas hace 7 meses que iniciamos, y el éxito ha sido 

enorme. Debido sobre todo a la calidad del equipo de analistas.  

El Observatorio Hispanoamericano sobre Terrorismo Internacional 

presenta cada quince días este Boletín, mismo que recoge los análisis 

de expertos de diferentes países y especialidades, en torno al 

terrorismo. Animados todos por la visión altruista de compartir sus 

conocimientos para así contribuir de alguna manera a la prevención de 

dicho fenómeno. Ninguno ha recibido pago alguno, más allá del sincero 

agradecimiento de quienes valoramos su esfuerzo y dedicación. 

Hoy en día contamos con cientos de lectores en más de 70 países de los 

cinco continentes, una audiencia especializada, que es la mayor muestra 

del éxito y la pertinencia de este documento. 

Entre los lectores del Boletín TRIARIUS encontramos a funcionarios 

gubernamentales de diferente jerarquía, a militares y policías activos y 

en retiro, a jefes de seguridad de empresas grandes y pequeñas, a 

vigilantes privados y escoltas de diferentes países, a miembros del 

cuerpo diplomático de un enorme grupo de países, a estudiantes y 

profesionales de áreas como la criminología, la geopolítica, la seguridad 

y la inteligencia. Grupo al que cada día se agregan más y más lectores. 

Este Boletín se ha convertido ya en un material de colección, que es 

usado por diferentes instituciones de nivel superior y Universidades 

como material de estudio, para la formación de quienes en el futuro 

tendrán la responsabilidad de manejar la seguridad en distintos 

escenarios públicos y privados. 

Por todo lo anterior sentimos un gran orgullo, y la gran satisfacción de 

ser útiles en procura de proporcionar elementos, informaciones y datos 

que contribuirán a la lucha contra el flagelo terrorista. 

Ahora queremos ampliar el alcance de nuestro Boletín, abordando 

además a otros actores violentos (no estatales) que en los distintos 

países son un verdadero cáncer para la sociedad.  

Estamos esperando por tu contribución a este Boletín. Anímate, escribe 

un artículo y envíalo para su evaluación. Contribuye tú también, con tus 

conocimientos, a hacer de este mundo un lugar más seguro.  

Gracias a todos. 

 

Douglas Hernández 
Co-Director 

  

Este boletín tiene versión en inglés. 
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En portada: Comando de Operaciones Especiales - COPES, de la Policía 
Nacional de Colombia. Esta selecta unidad se encuentra altamente entrenada 
para enfrentar los escenarios más exigentes, en particular para actuar contra 

amenazas terroristas, y objetivos de alto valor. 
 

-Reseña de la unidad al final del Boletín- 

Esta edición posee 8 Secciones con 8 Artículos, escritos por 3 
analistas europeos y 4 latinoamericanos. 
La responsabilidad por lo dicho en cada artículo recae en su 
respectivo autor. TRIARIUS no necesariamente comparte las 
distintas opiniones vertidas en esta revista, pero las presenta en aras 
de la libertad de expresión y buscando la mayor diversidad posible 
en los análisis sobre el fenómeno del terrorismo. 
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Escuelas Islámicas. Perfil y Riesgo 
Por Daniel Martínez (Uruguay) 

 
 

Escuelas de derecho dentro del Islam Sunní 

El Islam NO es sinónimo de Terrorismo, por el 

contrario, esta religión profesada por entre 1.300 y 

1.700 millones de personas, es la principal víctima 

de algunas corrientes que se han radicalizado por 

diferentes factores e intereses. 

Se estima que hay que tratar de ponerse en el lugar 

de los que ejercen la religión islámica, para combatir 

el terrorismo yihadista y para ello es necesario 

conocer los orígenes del terrorismo moderno sunita y 

las fuentes de inspiración del Estado Islámico y Al 

Qaeda, entre otros grupos insurgentes.  

Muchas personas piensan que el terrorista suicida es 

desequilibrado, pero la comunidad islámica 

interpreta que la Shahâda (martirio) es luchar hasta 

el extremo de morir por una causa justa, sinónimo de 

valor y arrojo, no es negación de la vida,  sino 

afirmación de la dignidad, pero la Shahâda, sólo es 

posible, en el Islam, en un campo de batalla y no 

contra civiles inocentes concentrados en las urbes.  

 

I.- Escuelas de ley islámica suní o madhabs 

(pensamiento) 

 

A.- Hanafí: Fundador Abu Hanifa, 699-767, iraní). 

Admite la analogía o similitud como fuente del 

Derecho  

B.- Shafi'í: Fundador  Abū Idrīs al-Shafiʿ(767-820), 

alumno de Malikí. Escuela con amplitud de criterio y 

poca rígida del islam suní, al igual que la Hanafi. 

Creó la jurisprudencia religiosa y admite el 

razonamiento analógico o de afinidad y el consenso 

como fuentes del derecho. 

C.- Malikí  o "Escuela de Medina": Fundador Imâm 

Mâlik Ibn Anas  716-795, jurista de la ciudad de 

Medina. Escuela muy rígida, pero se adapta a cada 

país. 

D.- Hanbalí: Fundador  Ahmad bin Hanbal (780-855), 

alumno de Shafi'i. Es la escuela más rigurosa y 

peligrosa del Islam Suní. Considera al igual que las 

anteriores escuelas como ley, el Corán y la Sunna, 

pero siendo  estas, las únicas fuente del derecho. 

Abogan por una interpretación y una aplicación literal 

(exacta y completa del Islam). En Arabia Saudí es 

escuela jurídica oficial, tomando la forma más 

rigurosa del wahabismo y el salafismo. No acepta la 

analogía (afinidad) o interpretación lógica. 

 

II.- Otras corrientes suní y movimientos. 

 

Las escuelas sunitas pueden ser de: 

A.- Ley (Fiqh): Hanafí,  Shafi'í, Malikí o Hanbalí  

B.- Creencia (Aqidah): Ashariyyah, Maturidi, Muryií, 

Atharí Mu'tazili, y Zahirí  

C.- Movimientos 

Estas escuelas, desarrollan Movimientos, 

destacándose:  

• Hermanos Musulmanes 

• Jamaat-e-Islami. Partido político del 

subcontinente indio 
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• Deobandi / Tablighi Jamaat  

• Barelvi  

• Jamaat al-Muslimeen (Trinidad Tobago) 

• Jamaat Tablighi - “Sociedad de Difusión de la 

Fe” 

• Wahhabismo o Salafismo  

Movimiento sunita radical que reivindica el retorno a 

los orígenes del Islam, fundado en el Corán y la 

Sunna, adoptado por el Estado Islámico. Es 

importante no confundir el Salafismo con el Sufismo 

(rama espiritual del Islam sunita, que no presenta 

riesgos)  

 

III.- Tendencias Salafistas 

 

A.- Salafismo de predicación 

Imanes próximos al régimen saudí, rechazan la vía 

yihadista (acción violenta y revolucionaria). Líder: 

Sheij Muhammad Nasiruddin al-Albani, desde los 60’ 

hasta su muerte (1999)  

 

B.- Salafismo Yihadista 

Ideólogo: Sayyid Qutb (1906 – 1966), importante 

teórico del islamismo moderno. Nació en Musha o 

Qaha (Provincia de Asyuf, sur de Egipto). Tras vivir 

un en EE.UU para estudiar el sistema educativo 

regresó a Egipto con la convicción de que la 

sociedad occidental estaba enferma de 

individualismo, y los países musulmanes correrían el 

mismo riesgo si se veían influenciados por 

occidente.  

Idea fuerza: Combate armado para liberar los países 

musulmanes de toda ocupación extranjera y derrocar 

a los Estados de los países musulmanes, para 

instaurar un Estado Islámico. Critican a los 

Hermanos Musulmanes, por participar en el sistema 

político.  

 

C.- Takfir Wal Hijra  

Grupo radical de la Yihad Islámica surgido en 1969 

en el seno de los  Hermanos Musulmanes en Egipto. 

Es una de las sectas más radicales del yihadismo. 

Su doctrina califica de apóstata e infiel a toda la 

sociedad y pregona el retiro y aislamiento de sus 

seguidores para la oración y restablecer el Estado 

Islámico. 

El grupo fue inspirado por Sukri Mustafá (muy 

influido por el pensamiento de Sayyid Qutb), quien 

fue ejecutado en 1978 por su participación en el 

asesinato del ministro egipcio de Asuntos Religiosos, 

Mohamed al Dhahabi.  

La  ejecución Sukri Mustafá provocó que más de 5 

mil miembros de los Hermanos Musulmanes, se 

hicieran seguidores de la nueva secta, marchando 

de las urbes, para vivir en el campo y las montañas  

Al grupo se le atribuye el asesinato del presidente de 

Egipto, Anuar el Sadat (1981) expandiéndose  por el 

norte de África y Europa y recibiendo el apoyo del 

Grupo Islámico Armado argelino y del Grupo 

Salafista para la Predicación y el Combate (Al Qaeda 

del Magreb Islámico). 

Takfir Wal Hijra  es un grupo muy restringido a cuyos 

miembros se les permite no cumplir los preceptos del 

Islam a fin de que puedan pasar desapercibidos en 

los entornos occidentales. Así pueden vestir ropas 

occidentales, no llevar barba, beber alcohol, fumar o 

comer cerdo. Entre sus objetivos se encuentran 

tanto occidentales como lo que ellos llaman malos 

musulmanes, incluidos los imanes.  

Entre sus miembros se señalan Abu Qutada (clérigo 

británico), Mohamed Atta (Jefe de los terroristas de 

los atentados del 11SET2001 - EE.UU), Abu Dahdah 

(sirio-español, destacado Jefe de Al Qaeda en 

Europa y España), Jamal Issa Mohamed Shatat 

(Imán de Alicante España). A esta secta pertenecían 

varios terroristas de los atentados del 11MAR2004, 

en Madrid. 

 

D.- Mustafá Setmarian (ideólogo de la Nueva Yihad) 

Mustafá Setmarian alias Abu Musab al Suri (sirio 

español, desaparecido tras ser detenido  OCT2005 

en Pakistán), casado con Helena Moreno (española)  

se reunió con Osama Bin Laden en las cuevas de 

Tora Bora (Afganistán, NOV2001), donde recibió la 

misión de: diseñar la nueva yihad y la bomba sucia 

(guerra química y bacteriológica), cuando abrazó y 

besó su mejilla. Adaptó el yihadismo a la 

idiosincrasia latina.  Fundador de Al Qaeda en 

España y número 4 hasta la muerte de Bin Laden. 

  

IV.- Orígenes del terrorismo moderno sunita 

 

A.- Fuente de inspiración del Estado Islámico:  

Muhammad Ibn Abd al Wahhab Clérigo suní. 

Escuela Hanbalí. Tribu de los Banu Tamim. (1703 – 

1792),  Najd: Región Central de Arabia. Ideal: Vuelta 

al islam “puro”, a los principios del Salaf (3 primeras 

generaciones de defensores del islam). Perteneció a 

la familia de los Musharraf, rama de los Banu 

Tamim, conocidos como los Wahaba (familia clase 

alta, zona del Najd). Educación: Kuttab, donde 

enseñaban el Corán. A los 20 años era ulema 

(autoridad religiosa).  

 

B.- Pacto de Al-Diriyya  

Abd Al-Wahab y la familia Saud, firmaron el “pacto 

de Al-Diriyya” (creación del estado Saudí), donde la 
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familia Saud se encargaría de los asuntos de 

gobierno y seguridad del estado y Abd Al-Wahhab, 

de los asuntos religiosos del país 

 

C.- Dawa y Wahabismo 

Al-Diriyya gran centro de aprendizaje de Dawa 

(predicación, a través del Corán y la Sunna del 

profeta Mahoma), donde la gente acudía a formarse 

con Muhammed Ibn Abd Al-Wahhab. Dawa forma de 

Yihad, para combatir los politeísmos que había en la 

Península Arábiga, religiosamente compuesta antes 

del Islam por tribus politeístas nómadas 

 

V.- Chiismo 

 

Principales corrientes: 

A.- Duodecimanos  

Usulísmo,  Ajbarismo, Alevís (25 millones en 

Turquía, Albania, Bosnia- Herzegovina, Azerbaiyán. 

Irán y Siria),  Alauitas (1 millón en Siria y Líbano), 

Shaijismo  

B.- Ismailismo  

Nizari, Mustaali y Drusos 

C.- Zaydismo  

 

VI.- Otras Escuelas y Ramas Tradicionales del 

Islam 

 

A.- Jariyismo  

Una de las 3 ramas teológicas principales del islam, 

junto a la del chiismo y el sunnismo. 

Corrientes: Ibadíes, Surfri y Azraqui  

B.- Sufismo 

Grupos: Qadiriyya, Bektashi, Chishti, Naqshbandi, 

Oveyssi y Suhrawardiyya  

C.- Ahmadi  

D.- Kalam  

 

VII.- Conclusiones 

Existen corrientes de pensamiento que son muy 

rígidas, dentro de la comunidad musulmana, muy 

conservadoras, pero no por ello, menos respetables, 

siempre y cuando la adopten como forma de vida 

personal y a su vez  rechacen cualquier forma de 

violencia e imposición al prójimo. 

La libre interpretación o “Libre Examen” de 

manuscritos, como sucede en Occidente, 

distorsionan en este caso el Corán y la Sunna 

(enseñanzas del profeta Mahoma). 

A los efectos de tratar de minimizar la violencia, se 

aprecia que la comunidad islámica debería 

desarrollar acciones Sicológicas, basadas en un 

Proyecto Cultural que tenga como base, la unión de 

suníes y chiíes contra los generadores de la 

violencia en cualquiera de sus formas. 

En relación a Occidente, divulgar masivamente los 

puentes que nos unen, como por ejemplo  el 

pensamiento filosófico de Platón y Aristóteles, 

asumido por la filosofía islámica  a través de 

Avicena, Averroes e Ibn Tufail entre otros y tomadas 

por intelectuales judíos y cristianos. 

Asimismo la mayoría de los musulmanes tienen en 

un mismo plano de igualdad a Jesús y Mahoma, 

considerados profetas, pero rechazan el ateísmo. 

Muchas veces incluso el Corán eleva a Jesús sobre 

Mahoma, como muy bien lo detalla Mario Joseph, 

que fue imán musulmán en la India, en su libro 

"Encontré a Cristo en el Corán", editado en español.
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El Poder del Terrorismo  
Por Francisco Javier Blasco, Coronel en la Reserva (España) 

 
En los territorios que ha ocupado, Daesh se esmera por generar financiamiento, incluso con el petróleo. 

 

Por desgracia llevamos mucho tiempo sufriendo 

directamente los zarpazos de este fenómeno en el 

mundo y concretamente en Europa y creo que ya 

tenemos la suficiente experiencia para poder hablar 

de las consecuencias que dichos movimientos y sus 

actos delictivos tienen en las personas y más aún en 

la sociedad que las ampara. 

El terrorismo aparece como una manifestación 

violenta o herramienta empleada por determinados 

movimientos que pueden tener diversos y variopintos 

orígenes ya que apuntan a intereses políticos, 

separatismos, crimen organizado, otras razones 

económicas e incluso pueden ser de corte religioso 

como últimamente se vienen protagonizando en 

diversos países del mundo. 

Es un fenómeno transversal y global ya que no tiene 

fronteras, se da en todos los continentes y se recurre 

al mismo por todas las razas, muchas de las ideas 

políticas extremistas y en gran parte de las ramas o 

tendencias religiosas. 

Se produce como consecuencia o derivación 

torticera de aquellos que no pueden alcanzar sus 

objetivos por medios pacíficos y democráticos y cuyo 

fin último es golpear al adversario buscando hacerle 

daño atacando a las personas, instituciones o 

símbolos más importantes que representan los 

valores y la fortaleza del atacado (Punto Decisivo). 

A lo largo de la historia podemos comprobar que una 

gran parte de actos terroristas han causado no solo 

pequeños o graves daños materiales en las 

personas y edificios objetivos de los mismos, sino 

que su repercusión ha sido mucho más grave y 

amplia. 

Así, debido a actos terroristas, entre muchos otros 

ejemplos y consecuencias, podemos decir que han 

producido grandes conflictos internacionales como la 

Primera Guerra Mundial tras el asesinato en 

Sarajevo del heredero del trono austro-húngaro, el 

archiduque Francisco Fernando el 28 de junio de 

2014; se han cambiado las políticas y derivas de 

grandes y pequeñas naciones mediante el asesinato 

de sus máximos dirigentes como los de cuatro 

presidentes en EEUU (Abraham Lincoln, James 

Garfield, William McKinley y John F. Kennedy); 

ocasionado profundos relanzamientos en los 

sentimientos nacionales como tras el ataque y 

destrucción de las Torres Gemelas el 11 de 

septiembre de 2001, que llevaron a una lucha sin 

cuartel contra Al Qaeda en Afganistán y otros 

confines o que han generado bruscos cambios 

políticos en países cuya trayectoria no estaba 

encaminada a los mismos, como tras el atentado del 

11 de marzo de 2004 en Madrid. 

Solo con estos ejemplos podemos afirmar que el 

poder del terrorismo es muy importante por la 
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gravedad de sus repercusiones y, por tanto, deben 

tenerse muy en cuenta los posibles efectos que un 

acto de este tipo, aparentemente simple, pueden 

tener en la vida de las personas o en la estabilidad 

política de las naciones e incluso del mundo. Así, 

estos nunca deben menospreciarse y tenerse muy 

presentes en las previsiones y predicciones de 

inteligencia del país o alianza correspondiente donde 

se dé o pueda darse un acto de este tipo. 

Llevamos muchos meses sufriendo actos de 

terrorismo en Occidente y casi todos ellos proceden 

de las filas yihadistas obedeciendo las órdenes e 

ideas de sus dirigentes. En diversos lugares de 

Europa y en países fronterizos o muy cercanos como 

Turquía, Rusia, Egipto entre otros, se suceden actos 

de terrorismo de diversa entidad y resultados, que al 

ser tan transversales pueden llevarnos a no tener 

claro cuáles son las verdaderas intenciones de 

estos. 

Los medios empleados varían y difieren en cuanto a 

la cuantía del personal implicado, grado de 

sofisticación, armamento empleado, objetivos, 

fechas y personas a los que van dirigidos. A la vista 

de todo lo anterior, podríamos pensar que son 

indiscriminados e inconexos ya que, de momento, se 

han realizado contra objetivos diversos en Francia, 

Bélgica, Grecia, Alemania, Turquía, Túnez y Egipto, 

amén de otros muchos actos violentos en los países 

y zonas en conflicto como Iraq, Siria, Libia, Pakistán, 

Afganistán y en otros muchos lugares de África o de 

la Península Arábiga por no citarlos a todos ellos. 

Pero, a mi entender; si no todos ellos, la mayoría 

pretenden dos cosas; disuadir a los países que de 

forma directa o indirecta les combaten; pero 

fundamentalmente tratar de desestabilizar sus 

respectivos gobiernos con la esperanza de que los 

subsiguientes cambios políticos introducidos en 

estos propicien la llegada de formaciones políticas 

“diferentes” a las actuales que deriven en giros 

radicales en las políticas y herramientas que les 

combaten en varios frentes y por diversos medios o 

les sean favorables a sus intereses. 

De todos los mencionados anteriormente, quisiera 

centrarme en Francia y Alemania. Países estos que, 

sobre todo tras el bombazo del Brexit, tratan de 

impulsar unas políticas europeas comunes en lo 

referente a la lucha contra esta lacra. Aunque sus 

políticas nacionales han sido diversas y muy 

distantes en lo que respecta a la implicación directa 

en la acción operativa contra el yihadismo; uno, 

Francia, es el país europeo que más se ha 

inmiscuido en la lucha directa y el otro; Alemania, se 

ha significado por su interés en paliar en parte los 

efectos de su actuación propiciando la absorción de 

más de un millón de refugiados e impulsando 

políticas similares y compartidas sobre el resto de 

los países de la Unión para que les acompañen en 

dicha tarea.  

El yihadismo busca crear el caos, vive por y para la 

propaganda de sus actos por entender que estos 

animarán a otros muchos seguidores externos. 

Seguidores, que les hacen mucha falta para 

completar no solo los cuadros de combatientes, sino 

para la obtención de expertos en materias que les 

son necesarias para el buen funcionamiento de un 

pretendido Estado en guerra que, a la vez, quiere 

mostrarse como tal administrando territorios, 

recursos y personas. Personas que les ayuden en 

métodos y tecnologías que posiblemente se 

encuentran algo lejos de su alcance y que sirvan de 

ejemplo y acicate a otros afines de su entorno más o 

menos culturizado. 

Los yihadistas necesitan constantemente varias 

cosas: dinero (en marcha empleando diversas 

fuentes para conseguirlo) para suplir sus gastos 

militares y administrativos; hombres jóvenes muy 

diestros y dispuestas para combatir en situaciones 

difíciles; personas formadas en el manejo y 

desarrollo de diversas tecnologías como el eficaz 

empleo y la seguridad de las redes sociales y los 

ataques cibernéticos, obtención de armamento 

sofisticado o de destrucción masiva, administración, 

sanidad, educación, propaganda e inteligencia; 

mujeres jóvenes para satisfacer sexualmente a los 

anteriores y/o emplearlas en determinado tipo de 

combates y atentados; líderes religiosos conversos y 

convencidos en su causa con capacidad de 

alimentar sus inquietudes en tierras lejanas para 

producir nuevos adeptos o seguidores y niños como 

forma de garantizar su futuro mediante el 

adoctrinamiento temprano o para ser empleados en 

situaciones en las que, al igual que las mujeres, 

levanten menos sospechas. 

Todo este maremágnum de necesidades físicas y 

materiales no se obtiene de la nada, no aparece de 

la noche a la mañana; por lo que si les llega ya 

incubado y adoctrinado desde fuera de sus límites 

físicos, mucha de la tarea está ya realizada. Pero, 

para captar todo lo necesario, se necesita mucha y 

muy buena propaganda, tener personal de su entera 

confianza en países occidentales que trabaje en su 

beneficio y que la atmosfera política y social de 

aquellos que le son menos favorables sea mucho 

más benigna (menos dura) o crear en estos una 

situación insostenible de persecución y xenofobia 

hacia los refugiados que propicie que estos cambien 

de orientación y se integren en sus propias filas 
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como reacción a los malos tratos o desprecios 

recibidos. 

Esto, por desgracia, no es un objetivo limitado a los 

mencionados países en Europa; de momento, el 

resto, salvo Reino Unido, somos meros peones de 

brega, bastante insignificantes, sin capacidad 

resolutiva y con muy pocos medios y deseos de 

“malgastarlos” en luchar contra ellos. Tenemos poca 

población flotante e irregular en nuestros territorios 

salvo Italia, que se afana por deshacerse de ellos de 

forma rápida y discreta y que no cuenta con un 

gobierno fuerte al que se deba atacar por sus 

acciones contrarias al yihadismo y sus teorías. Nadie 

queda fuera de su foco, pero habrá que estudiar el 

orden de prioridad establecido por los yihadistas. 

De esta casi norma general se exceptúa Bélgica, 

país mucho más insignificante que otros, pero que 

tiene en su contra el hecho de que su capital, 

Bruselas aloja el centro neurálgico y político de la 

Unión Europea y la OTAN. Crear una sensación de 

inseguridad en ambos lugares paradigmáticos y ver 

a sus representantes sometidos al miedo, 

encerrados en sus sedes durante varias horas, fue 

uno de los actos propagandísticos de mayor 

envergadura alcanzado por los yihadistas. 

Puede que Reino Unido haya hecho un balance más 

profundo de los pros y los contras de este fenómeno 

y no solo se haya movido hacia el Brexit por razones 

puramente económicas y demográficas, sino en un 

acto de cobardía tras darse cuenta del peligro al que 

se podría enfrentar de seguir destacando entre los 

líderes de la Unión que luchan contra ellos. 

EEUU venía defendiendo su participación en el 

conflicto con una intervención de media o baja 

intensidad desde el principio del tema por razones 

político-pacifistas de su anterior Presidente, por 

sentirse culpables del origen del problema tras el 

fracaso de su intervención en Iraq, por ahorrar 

costes morales y materiales o por no convertirse en 

el foco de las iras de los yihadistas lo que podría 

costarles un nuevo e importante atentado en su 

territorio. Situación esta, que les llevaría a un 

incremento de los populismos nacionalistas de 

proporciones inimaginables. 

A pesar de ser el país occidental que más medios y 

hombres está empleando en combatirles por 

diversos frentes y que los nuevos yihadistas, de 

momento, han respetado su territorio, ni lo uno ni lo 

otro, ni ambos en conjunción, ha sido capaces de 

que se haya producido el efecto Trump ¿Qué 

hubiera pasado en caso contrario? 

Rusia, Turquía e Irán, aparentemente, están 

poniendo medios directos en la lucha contra esta 

corriente, pero realmente, todos ellos no están 

plenamente identificados y focalizados en 

combatirles directamente. Sus agendas ocultas van 

dirigidas hacia otros derroteros y en realidad, 

combaten más contra diversas facciones que luchan 

en dos frentes; poniendo en dificultades a los 

yihadistas sobre el terreno  y al mismo tiempo, 

molestan o ponen en peligro a los primeros o sus 

aliados. Por ello, su hostigamiento por parte de estos 

favorece a los yihadistas al disminuir el número de 

frentes en los que empeñarse. Por otro lado, la 

mayor parte de los últimos actos terroristas en 

Turquía no tienen un sello yihadista, sino son el 

resultado y respuesta a las acciones de este país 

contra los kurdos en general y el PKK en concreto.  

Fue un error el derribo del avión de pasajeros ruso 

sobre suelo egipcio; la respuesta militar rusa les 

causó diversos problemas a los yihadistas y estos 

han aprendido la lección, han entendido la realidad 

de la agenda rusa y en consecuencia, han dejado de 

hostigarles con modos y medios terroristas sobre 

Rusia o sus intereses.  

En conclusión, se puede afirmar que el terrorismo 

tiene un gran poder y unas garras muy amplias, 

pueden hasta cambiar la marcha y el rumbo de 

mundo. Los analistas de inteligencia y seguridad de 

todo el mundo deben centrarse en descubrir y 

desbaratar sus acciones con medidas y controles 

preventivos y acciones coercitivas de todo tipo. Pero, 

más nos vale empezar a estudiar las verdaderas 

razones que mueven a estos terroristas y así poder 

identificar quien será su próximo objetivo. Objetivo; 

que sin duda, será consecuencia de la importancia 

del daño actual o potencial que dicho país realice 

contra sus intereses o por ser fuente y caldo de 

cultivo de un mayor número de seguidores tras crear 

o impulsar en él determinados cambios en las 

actuales estructuras y tendencias políticas del 

mismo.

 

 

Reproducido con autorización del autor. 

 

Fuente de la Imagen: http://www.marchaverde.com.br/2015/11/cancilleria-rusa-daesh-produce-40-50.html 
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Causas de afiliación a la Yihad. Apuntes 
Por Jesús Sánchez Gómez. Dr. en Criminología (España) 

 
¿Qué motiva a una persona a unirse a un grupo terrorista?, es la pregunta que muchos nos hacemos. 

 

No parece aconsejable elaborar un ensayo sin partir 

de la plena conciencia de los sesgos y el presunto 

pensamiento desiderativo del autor. Así, el 

pensamiento crítico deberá determinar la línea de las 

apreciaciones, escenarios y entendimiento de los 

objetos de estudio. 

Por dichos motivos, tratar el fenómeno yihadista 

desde una perspectiva occidental; atea, agnóstica o 

religiosa, pero en cualquier caso alejado de las tesis 

ortodoxas islámicas, sitúa al observador, en 

principio, sesgado, debiendo tender a construir sus 

argumentos a través de los datos existentes, los 

cuales, necesariamente objetivos, permitirán 

conclusiones imparciales. 

Que coexistan diferentes tendencias de 

interpretación de quién ha de dirigir la umma no 

parece ser la causa de los actos violentos 

perpetrados por sus seguidores radicales, en la 

medida que, como se verá más adelante, parece ser 

una visión distorsionada de la realidad el factor 

decisivo para el paso al acto criminal, a pesar que 

suponga la interpretación religiosa, respecto a la 

dirección referida, la causa más visible, aunque 

reduccionista, de sus pragmáticos planteamientos 

teológicos. 

A partir de aquí, unos y otros extremistas, unidos por 

una causa común como su visión panislámica, y 

apoyada en textos religiosos, ya sea sólo el Corán o 

éste y los hadices, parecen ser la personalidad 

neurótica y la necesidad de apego algunas de las 

causas más probables de las que participan este tipo 

de criminalidad, dirigiéndoles, a través de su visión 

distorsionada de la realidad, a una afiliación con 

iguales que les proporciona identidad, sentimientos 

comunes y, especialmente, sentido de pertenencia a 

un grupo. 

Un grupo que actuando según sus dinámicas 

captarán para una causa perversa y exigirá roles con 

conductas igualmente disruptivas con la sociedad 

externa a su subcultura de acogida. 

Este trastorno de la personalidad diagnosticado 

vendrá en gran medida influido por tres causas: 

teológica, socio-económica e instrumental. 

La primera de ellas, teológica, parece acontecer a 

través de la cercanía física de un líder carismático, 

en territorios de amplia implantación de la religión 

islámica, donde la supremacía de una tendencia 

sobre otra del mismo credo subyuga a los oprimidos 

en atribución del dilema planteado respecto a la 

dirección de la comunidad musulmana, y soliendo 

circunscribirse a lo que viene determinándose como 

territorios cercanos. De ahí que las víctimas sean 

mayoritariamente practicantes de la misma religión. 

En cuanto a la segunda, causa socio-económica, el 

sujeto, en gran parte deprivado de un acogimiento 

adecuado socioculturalmente en su lugar de 
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residencia, especialmente por causas derivadas de 

crisis económicas, que afectan a las oportunidades 

laborales, con todo el paradigma de consecuencias 

que conlleva, entre las que destaca la pérdida de 

derechos sociales y la posibilidad de un medio de 

vida adecuado y ordenado, atribuirá a su sociedad, 

mediante la transposición de culpa, el cúmulo de los 

males que padece, alejándole de unos valores y 

alentándole en la búsqueda de otros, los cuales 

serán encontrados mediante la afiliación con 

personas que abunden en sus sentimientos y 

percepciones cognitivas distorsionadas, 

permitiéndole estabilizar su disonancia, relajar su 

ansiedad e ira contra el enemigo imaginario, y 

especialmente ofreciéndole un futuro distinto junto a 

otros iguales, ofreciendo, en definitiva, una razón de 

vida. 

Para estos, la influencia cercana de un líder fanático 

que atribuye roles en su grupo subcultural, la 

pertenencia al grupo vendrá a ser prioritaria, 

temiendo de su probable expulsión, y llevándoles a 

la interpretación del papel asignado hasta las últimas 

consecuencias, de las cuales, por muy cargadas de 

agresividad e indiferencia afectiva que sean, no 

sentirán culpa, dado el carácter de demonización del 

adversario elegido y de la transposición de culpa. 

La tercera de las causas, instrumental, parece 

rebajar la relación neurótica respecto a la ejecución 

de actos criminales, pudiendo pasar ésta a una 

cierta influencia residual. 

Los sujetos, acogidos a esta circunstancia, vendrán 

a dar el paso al acto criminal por razones de 

necesidad, de mera subsistencia. 

Necesitados de medios para poder vivir, el control 

del territorio donde operan se determinará 

imprescindible, de manera que se permita el ejercicio 

de unas acciones ilícitas y su continuidad. 

En este último escenario parece probable la 

hipótesis de la importancia de una relación 

simbiótica entre los grupos referidos de delincuencia 

organizada y los grupos yihadistas, en la medida que 

el mayor control del territorio vendrá dado como 

consecuencia del miedo ejercido sobre una 

población indefensa que, conocedora de las 

agresivas tácticas terroristas, se subyugarán a los 

deseos de sus atacantes. 

Así, esta relación aportará beneficios a ambos 

contratantes. Mientras que, a los primeros, 

delincuencia organizada, el miedo ejercido sobre sus 

víctimas se incrementa por la afiliación con grupos 

yihadistas, permitiéndoles un mejor y mayor control 

del teatro de operaciones sobre el que actúa, para 

los yihadistas la asunción en sus filas, aunque sus 

fines sean diferentes, de un mayor número de 

organizaciones, les hace crecer, ser más ofensivos e 

instaurar en mayor medida su régimen de terror. 

Como podrá observarse, los escenarios descritos 

vendrán a corresponderse con Oriente Medio, 

Europa y Estados Unidos, y África. Áreas 

geopolíticas diferenciadas que determinan en los 

actores, fanatizadores y fanatizados, o delincuencia 

organizada, el uso de estrategias cognitivas que por 

un lado vengan a afectar a la personalidad de los 

sujetos para su radicalización yihadista, o afectando 

a la libertad mediante el terror. 

 

 

Fuente de la Imagen: http://www.politicaexterior.com/wp-content/uploads/yihadismo_sociologia1.jpg 
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La Convergencia entre Terrorismo, Insurgencia y 

Criminalidad Organizada, como amenaza para la seguridad 

internacional en el siglo XXI. 
Por Ernesto Lorca Gimenez (España) 

 
En la actualidad son innegables los vínculos del crimen organizado con el terrorismo. 

 

En el 2009 el ISI ponía como excusa del terrorismo a 

la “lucha por los recursos”. 

 

1. Conceptos y Delimitaciones: Estrategia de 

Seguridad Nacional 

 

Riesgos y Amenazas  

Podemos nombrar como riesgos y amenazas a los 

siguientes:  

a) Conflictos armados  

b) Terrorismo  

c) Extremismos ideológicos  

d) Crimen organizado.  

En Túnez por ejemplo, el terrorismo no es como se 

ve en occidente, es más bien una utilización de la 

Sharia para controlar a la población a través de 

pequeños ataques, los cuales tienen como intención 

que las personas tengan miedo de no ser buenos 

musulmanes, y ser así castigados por la ley islámica 

más radical, conocida como Sharia, estos ataques o 

castigos, lo que pretenden es tener subyugada a la 

población y así poder mantener un poder islámico y 

no político, el cual no es aceptado por los 

musulmanes radicales.  

Las diferencias entre el crimen organizado y el 

terrorismo son claras, el crimen organizado, lo que 

pretende siempre es conseguir el mayor beneficio, 

en el menor tiempo posible, y para ello le da igual 

transgredir las leyes, o perjudicar a personas, ya sea 

como en el caso del tráfico de drogas o del tráfico de 

personas. Y el terrorismo lo que pretende, es 

conseguir unos fines políticos, ya sea cambiar un 

gobierno, hacer que algún país de occidente salga 

de lo que ellos llaman tierra santa etc. 

 

2. Actitud frente al Estado  

a) El terrorismo tiene siempre una actitud subversiva 

o vigilante, para poder conseguir sus objetivos  

b) Así mismo el crimen organizado tiene una actitud 

predatoria, parasitaria o simbiótica, también para 

poder conseguir sus objetivos, como antes he 

comentado lo más rápido posible. 

 

3. Actividades Principales  

a) El terrorismo, una de sus principales intenciones, 

es la búsqueda de publicidad, cuanto mayor ruido 

mediático tenga mejor, porque así consigue 

implantar el miedo y el terror en la sociedad a la que 

desea eliminar.  
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b) El crimen organizado, por lo contrario, no le 

interesa la publicidad, es algo que no les interesa, 

cuanto mayor se nombre o comente sus actuaciones 

ilícitas, más presión policial creerán tener, y eso es 

algo que no consienten, o al menos intentan evitar. 

El silencio es algo que ellos tienen en mucho valor o 

respeto, la conocidamente llamada “omertá”, que es 

el código de silencio de por ejemplo la Mafia italiana. 

 

4. Semejanzas  

La mayor semejanza puede ser que ambos realizan 

sus actividades sumidos en la clandestinidad, 

aunque sean pretensiones diferentes, ambos utilizan 

dicha clandestinidad para poder conseguirlas sin ser 

descubiertos.  

 

5. Hipótesis y evidencias sobre la convergencia 

entre el terrorismo y el crimen organizado.  

Hay opiniones a favor y en contra sobre la opinión de 

que ambos converjan.  

- La convergencia no es natural ni antinatural. 

- Es posible (no inevitable). 

 

6. Convergencias comunes.  

a) El narcotráfico  

1) a gran escala, como el tráfico intercontinental que 

suele hacerse con envíos en grandes contenedores, 

sobre todo en buques. Este es utilizado más por el 

crimen organizado. 

2) a pequeña escala, que es el que se sufre en las 

ciudades, con el llamado “trapicheo” de droga en 

zonas normalmente marginadas, pero que son 

frecuentadas por los que quieren comprar esa droga 

al menudeo. Aquí el terrorismo sí que se suele 

financiar con esta pequeña venta de drogas. 

b) El tráfico ilícito  

1) Al Qaida suele traficar con oro y piedras preciosas  

2) tabaco y personas. Estos dos casos, son 

utilizados más por el crimen organizado, son dos de 

los casos en los que consiguen mucho dinero en 

poco tiempo, pasando de contrabando ese tabaco, y 

secuestrando, o engañando a personas, 

normalmente chicas jóvenes, a las cuales ofrecen 

falsas ofertas de trabajo, para cuando llegan a su 

destino, extorsionarlas y prostituirlas, pero el 

terrorismo no le importa traficar con el oro y las 

piedras para conseguir el suyo.  

c) los robos:  

1) atracos a bancos, está demostrado que uno de los 

atentados que más repercusión tuvo en su momento 

como es el atentado en Bali, fue financiado con esos 

atracos a bancos, con los que el terrorismo consiguió 

el dinero para poder llevarlo a cabo 2) robo de 

teléfonos, relojes, GPS, sobre todo en Suiza, Italia, y 

Francia, estos robos son llevados a cabo 

mayormente por el crimen organizado, que luego 

consiguen su objetivo de conseguir dinero al vender 

estos productos a los llamados “peristas”.  

d) falsificación de documentos:  

Aquí claramente los dos utilizan este medio para 

evitar ser detectados, tanto los terroristas, como los 

delincuentes quieren pasar desapercibidos para 

poder llevar a cabo sus actos. 

e) secuestros.  

Son utilizados para extorsionar, tanto a gobiernos, 

como a personas físicas, en el caso del crimen 

organizado suelen secuestrar a familiares de 

personas que ejercen cargos de directivos de 

empresas o gente adinerada, para poder pedir 

dinero a cambio de su libertad.  

En el caso del terrorismo la cosa cambia, no suelen 

secuestrar a esas personas por motivos solo de 

dinero, también lo hacen para conseguir unos fines, 

ya sean políticos, o para conseguir que liberen a 

algunos de los terroristas que se hallen detenidos en 

algún país, o como ha ocurrido algunas veces, para 

obligar a que algunos países salgan de lo que ellos 

llaman tierra santa, como puede ser Palestina. 

Ambos, tanto terroristas como delincuentes, utilizan 

la extorsión para conseguir sus fines.  

g) Blanqueo de capitales.  

El dinero que consiguen con sus actividades ilícitas 

lo blanquean, para evitar que sean detectados, 

suelen crear empresas completamente legales, con 

las que a la misma vez que blanquean ese dinero, 

los terroristas, por ejemplo consiguen financiar 

también sus actos terroristas, y el crimen organizado 

consigue su fin principal, que no es otro que más 

dinero y más rápido.  

h) Ciberdelitos.  

Es una de las preocupaciones que los estados 

deben tener más en cuenta, los terroristas pueden 

utilizar este medio para conseguir sus fines, cada 

vez más dependemos de la informática y la 

tecnología. Podría ser una verdadera catástrofe, que 

aunque no afectara directamente a alguna víctima 

como en los atentados más comunes, esto sí que 

afectaría a la economía de un país, en el caso de 

que consiguieran afectar alguna red eléctrica, y 

también con víctimas en el caso de que consiguieran 

entrar en la red de alguna central nuclear. En el caso 

de la delincuencia internacional, es un tema que 

preocupa cada vez más a los gobiernos, ya se han 

dado casos en los que han utilizado este método 

para amenazar la seguridad de algunos países. En 

los últimos años, este tipo de delincuencia ha sido 

incluida como amenaza tanto nacional como 

internacional.  
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7. Escenarios propicios a esa colaboración  

Por ejemplo podemos nombrar los casos de 

Pakistán, Irak, y el Sahel.  

Colaboraciones:  

a) Incorporación a mercados ilegales (trato con 

traficantes), puede darse el caso de que ambos 

grupos, terroristas y delincuentes hagan tratos que 

puedan llevarles a conseguir sus objetivos  

b) Subcontratación de servicios. (Secuestros en Irak)  

c) Transacciones oportunistas (ofertas de secuestros 

en Irak, o compra de armamento en Libia).

  

 

 

Fuentes: 

Cursos de Seguridad e Inteligencia Universidad de Alicante, España. 

Fuente de la Imagen: http://cronicaglobal.elespanol.com/uploads/s1/70/57/1/yihadista-crimen-organizado-

daesh-70571.jpg 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

16 

Aportes para definir una Estrategia de Ciberdefensa / 

Ciberseguridad 
Iniciativa del Parlamento - Cámara de Diputados de Argentina 

Por Prof. Dr. Roberto Uzal (Argentina) 

 
Cada día somos más dependientes de los sistemas informáticos y por tanto más vulnerables. Debemos 

prepararnos para lo peor y esperar en el futuro ataques devastadores contra nuestras redes. 

 

Este trabajo contiene antecedentes, elaboraciones y 

propuestas que se corresponden con el nivel de 

máxima incertidumbre en el proceso de toma de 

decisiones, es decir, el nivel de la definición de la 

Estrategia de las Organizaciones. Casualmente, la 

emisión de opiniones y la formulación de propuestas 

en el citado nivel de máxima incertidumbre requieren 

de la formulación de hipótesis.  

Dichas hipótesis, como estima el autor de este 

aporte, deben ser contrastables, deben reunir una 

serie de requisitos que agreguen valor en el contexto 

en el cual son formuladas. 

Las hipótesis, implícitas o explícitas, contenidas en 

este trabajo, han sido discutidas con colegas del 

autor quienes desarrollan sus actividades en 

diversos países de la Región y de Europa.  

Este escrito se corresponde con la postura 

sustentada por quien suscribe este escrito, en el 

desarrollo de la Mesa Redonda organizada por la 

Vicepresidencia de la Comisión de Comunicaciones 

e Informática y por la Dirección General de 

Relaciones Internacionales de la Cámara de 

Diputados de Argentina. Dicha Mesa Redonda se 

realizó el 5 de julio de 2017 de 9 a 13 horas. 

   

Introducción  

 

La Mesa Redonda convocada por la Cámara de 

Diputados de Argentina fue denominada 

“Paradigmas y cambios  a encarar para un efectivo 

combate al Ciberdelito”. Dicho título fue interpretado 

por el autor de este trabajo cercano a la expresión 

de la necesidad de adoptar una Estrategia de 

Ciberdefensa / Ciberseguridad.  

La expresada adopción de una Estrategia de 

Ciberdefensa / Ciberseguridad implica que el 

gobierno, el ámbito empresarial y las organizaciones 

sin fines de lucro asuman el fuerte compromiso de 

encarar un desafiante, innovador y dinámico 

conjunto de conceptos e instrumentos relacionados 

con la seguridad en el Ciberespacio. En este escrito 

se asume como Ciberespacio al contexto virtual 

generado por el resultado de los servicios prestados 

por los distintos niveles de protocolos 

correspondientes a las capas que conforman la 

estructura de Internet.  

El citado compromiso debería manifestarse tanto en 

el ámbito de la Tecnología de la Información como 

en el de otras disciplinas asociadas. Debería ser 

notorio un enfoque gubernamental que aporte 
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prioritariamente a la eliminación de las Ciber 

Vulnerabilidades de la Infraestructura Crítica, a la 

resiliencia o capacidad de recuperación de los 

sistemas de información más sensitivos y, como se 

adelantó, a la seguridad y confiabilidad de las redes 

de computadoras asociadas a la Infraestructura 

Crítica Nacional.  

La denominada “Matriz de Ciber Riesgos”, en el caso 

de Argentina, debería ser la herramienta adoptada, 

tanto para definir prioridades como para estimar las 

inversiones razonables en el contexto de la 

Ciberdefensa / Ciberseguridad. La “Matriz de Ciber 

Riesgos”, en estos primeros pasos para abordar 

seriamente el tema Ciberdefensa / Ciberseguridad, 

debe ser complementada por una tabla en la que se 

muestren, “apareadas”, a las Ciber Vulnerabilidades 

de la Infraestructura Crítica con las Capacidades a 

ser desarrolladas o adquiridas para eliminar, o al 

menos mitigar, cada una de las Ciber 

Vulnerabilidades que se evidencien como las más 

críticas. 

   

Es más que evidente que el Ciberespacio devino en 

el más eficaz contexto para la intercomunicación 

global. Desafortunadamente el Ciberespacio, en los 

últimos años, ha definido un nuevo medio ambiente 

o “dominio” en el que se desarrollan los conflictos 

entre estados naciones y en el que se concretan las 

variantes más insidiosas de gravísimas felonías.  

En el Ciberespacio se han desarrollado formas 

criminales sofisticadas y de alta rentabilidad tales 

como el Ciber Lavado Transnacional de Activos y el 

Ciber Financiamiento del Terrorismo. A su vez el 

Ciber Terrorismo en sí mismo aparece como una 

amenaza tremenda y de alcance global. Al Ciber 

Espionaje, por su lado, incumben tanto la 

información militar como el acceso fraudulento a 

secretos científicos e industriales. El Ciber Espionaje 

se ha transformado en un problema de altísima 

prioridad para muchos gobernantes. Esto ha sido 

notorio en los casos de los estados naciones más 

poderosos.  

También en el Ciberespacio se ha desarrollado un 

fenómeno del tipo “neo anarquismo digital” o 

“activismo hacker” que implica la adhesión, en 

general, de jóvenes con enormes posibilidades 

intelectuales, “religiosamente” convencidos de que, 

todos los datos, información y conocimiento que 

residan en el Ciberespacio, deben ser de libre 

disponibilidad.  

Tanto la Ciberdefensa como la Ciberseguridad 

requieren enfoques interdisciplinarios y 

multidisciplinarios. La elaboración de una Estrategia 

de Ciberdefensa / Ciberseguridad de Argentina 

requerirá un significativo aporte de conocimientos y, 

fundamentalmente, un gerenciamiento de 

excelencia. 

Una vez que se cuente con una “Matriz de Ciber 

Riesgos” seriamente elaborada y además 

complementada por la tabla en la que se muestren a 

las Ciber Vulnerabilidades detectadas “apareadas” 

con las Capacidades a ser desarrolladas o 

adquiridas, un adecuado uso del enfoque 

“Planeamiento Basado en Capacidades” se verá 

facilitado. Rápidamente se contará con los aspectos 

sustantivos de una Estrategia de Ciberdefensa / 

Ciberseguridad. 

 

Aspectos destacados a ser tenidos en cuenta al 

definirse la Estrategia de Ciberdefensa / 

Ciberseguridad  

 

Aspectos Generales 

 

La Estrategia de Ciberdefensa / Ciberseguridad de 

Argentina deberá establecer cómo se preparará este 

estado nación y cómo adoptará medidas de carácter 

permanente para anticiparse, evitar, mitigar y 

también para identificar a los agresores en los 

diversos casos de Ciber Ataques.  

Dicha Estrategia de Ciberdefensa y de 

Ciberseguridad necesariamente deberá ser de 

carácter dinámico de manera de evitar su temprana 

obsolescencia ante el permanente desarrollo de la 

Tecnología de la Información y de sus disciplinas 

relacionadas.  

La Estrategia de Ciberdefensa / Ciberseguridad de 

Argentina deberá integrar áreas de gobierno, de 

corporaciones empresariales, de organizaciones no 

gubernamentales y de las personas individualmente.   

El Ciber Ataque de alcance global ejecutado el 12 de 

mayo de 2017 demostró que existen estados 

naciones y/o organizaciones Ciber Terroristas / Ciber 

Criminales amparadas por estados naciones con 

capacidad para llevar adelante acciones 

devastadoras afectando sistemas críticos en más de 

cien países en forma casi simultánea. 

Si bien el ataque del 12 de mayo pasado utilizó 

como módulo de acción efectiva sobre el blanco a 

una Ciber Arma orientada al “secuestro extorsivo de 

archivos / bases de datos”, el mismo esquema 

general podría volver a utilizarse pero usando como 

módulo de acción efectiva sobre el blanco a una 

Ciber Arma del tipo “Stuxnet”. En este caso los 

blancos podrían ser decenas de refinerías de 

petróleo alrededor del mundo, un número importante 

de centrales nucleoeléctricas, sistemas de transporte 

de diversos tipos y otros variantes de elementos 
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constituyentes de la Infraestructura Crítica de los 

estados naciones atacados. 

El 27 de junio de 2017 se reiteró la modalidad de 

Ciber Ataque Global bajo la forma de “secuestro 

extorsivo de archivos”. Viene al caso, en estos 

“Aspectos Generales”, mencionar algunas 

características operativas de dicha agresión: 

 

- El único blanco del tipo “Corporación Empresarial 

Global” de este segundo ataque, usando 

randomware, fue MERCK (el gigante de industria 

farmacéutica con filiales en casi todos los países 

de mundo). Recientemente MERCK consolidó su 

posicionamiento “to ranked”  al anunciar las 

pruebas exitosas de su vacuna contra el cáncer 

de piel (melanoma) 

- Los funcionarios y empleados del MERCK en el 

mundo tienen provista una notebook con 

EXPRESAS INTRUCCIONES de sólo usarlas 

para acceder a las redes teleinformáticas de 

MERCK. Está prohibido cualquier otro uso. 

- El gobierno de Ucrania (la autoridad impositiva, 

la AFIP ucraniana) había desarrollado una 

aplicación para que los contribuyentes pudieren 

realizar TODOS los trámites impositivos desde 

su computadora  personal. 

- Un funcionario de MERCK – Ucrania (no se sabe 

si seguirá siéndolo) “bajó” la aplicación de la 

autoridad fiscal de su país y la instaló en la 

notebook provista por MERCK. 

- Todos los “cruces” de información efectuados por 

el autor de este trabajo indican que esta vez el 

ataque provino del “join venture” conformado por 

el país que lanzó el ataque del 12 de mayo (a 

través de su “brazo armado” que 

desafortunadamente se conoce muy bien en 

Argentina) al que se agregó un “socio” 

extremadamente poderoso (especialmente en el 

ámbito de la Ciber Guerra).  

- La infección de la aplicación impositiva ucraniana 

con el virus Petya fue obra de este “socio” 

extremadamente poderoso (mantiene graves 

conflictos y por motivos muy serios con Ucrania). 

- Desde la notebook del funcionario “descuidado” 

de MERCK Ucrania, Petya se expandió a “toda 

Ucrania” en minutos y a la casi totalidad de 

computadoras de MERCK en el mundo en horas. 

La expansión en Ucrania fue tan explosiva que 

inclusive llegó al territorio del atacante. Dicho 

estado nación atacante debió convocar a su 

máxima autoridad en Ciberdefensa (que ha 

logrado posicionarse globalmente como 

“empresario exitoso” en el ámbito de la 

Ciberseguridad). 

- En paralelo, el “socio original” (autor del ataque 

del 12 de mayo), se dedicó a “contrastar” la 

hipótesis: “La mejor posición para el lanzamiento 

de Ciber Ataque Globales es La Nube”. 

Entendemos como “La Nube” a un subconjunto 

especializado del Ciberespacio. 

- La buena noticia: Esta vez numerosas empresas 

e instituciones de gobierno, en el mundo (ente 

ellas algunas de una vecino – amigo de 

Argentina) lograron detectar a tiempo y abortar el 

ataque con Petya el cual, tal como había ocurrido 

con la versión perfeccionada del virus WannaCry 

usada el 12 de mayo, fue “conducido” utilizando 

“instancias de gerenciamiento intermedias” 

constituidas por Ciber Armas Modulares (muy 

probablemente Shamoon – la misma utilizada 

para atacar el Aranco Oil en Arabia Saudita en 

Agosto de 2012) 

 

Ciber Delitos: Algunos aspectos específicos de 

alta sensibilidad 

 

1. Ciber Lavado Transnacionales de Activos 

Posibilita, con una notoria mayor eficacia que los 

métodos de lavado de activos “tradicionales”, el 

ingreso a los flujos financieros bajo control de las 

autoridades fiscales de los activos financieros 

provenientes de a) corrupción gubernamental, b) 

narcotráfico y c) tráfico ilegal de armas. 

Se ha expandido globalmente el “negocio” de 

“brindar servicios de Ciber Lavado” a funcionarios 

gubernamentales corruptos, a narcos y a traficantes 

ilegales de armas, evitando que los autores de los 

“delitos precedentes”  incurran en “ineficiencias por 

des-especialización” al intentar “lavar” de por sí los 

activos mal habidos. 

Estudiosos del tema han verificado que, en un par de 

las varias etapas del Ciber Lavado Transnacionales 

de Activos, el amparo desde los niveles de gobierno 

de algunos estados naciones es requerido en forma 

sistemática. Esto catalogaría al Ciber Lavado 

Transnacional de Activos como un conflicto entre el 

estado nación en el que se concretaron los “delitos 

precedentes” y el o los estados nación/es que 

brindan el citado amparo. 

http://44jaiio.sadio.org.ar/sites/default/files/sie160-

179.pdf  

Si se “incluyen” a los “delitos precedentes” y a los 

servicios de Ciber Lavado Transnacionales de 

Activos en una suerte de “Cadena de Valor 

Integrada”, se verifica: a) Los servicios de Ciber 

Lavado Transnacional de Activos se posicionarían “a 

la derecha” (se verifican “a posteriori”) que los delitos 

precedentes, b) La rentabilidad de los  servicios de 
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Ciber Lavado Transnacional de Activos es mayor 

que la rentabilidad de los delitos precedentes y 

(consecuencia de lo anterior) c) Los servicios de 

Ciber Lavado Transnacional de Activos estimulan 

(demandan) la ocurrencia de los delitos precedentes; 

en otras palabras, actúan como una especie de 

tracción que induce la comisión de los ya  citados 

delitos precedentes.  

 

2. Ciber Financiamiento del Terrorismo 

No constituye un despropósito aseverar que una 

proporción importante del Financiamiento del 

Terrorismo se concreta actualmente utilizando las 

facilidades del Ciberespacio (redes de computadores 

zombis o “botnets”). Al globalizarse la tendencia de 

utilizar las utilidades (fondos) resultado del tráfico 

transnacional de drogas como una componente 

importante del Financiamiento del Terrorismo, el 

citado uso de las facilidades del Ciberespacio se ha 

intensificado. Asimismo, en el caso de que el soporte 

financiero del Terrorismo provenga de estados 

naciones, las “redes de computadores zombis” 

(botnets) se utilizan de manera análoga al caso del 

Ciber Lavado Transnacional de Activos, es decir 

para enmascarar los orígenes y los destinos de los 

fondos transferidos. El Ciber Financiamiento del 

Terrorismo y el Ciber Lavado Transnacional de 

Activos, desde el punto de vista tecnológico – 

instrumental, son delitos “parientes cercanos”. 

Análogamente, los enfoques metodológicos y las 

herramientas para mitigar / minimizar ambos tipos de 

Ciber Delitos son similares y, en ambos casos, son 

eficaces. Sin embargo existen países muy 

poderosos que se oponen a que se utilicen sistemas 

de detección de Flujos de Red sospechosos en 

Internet argumentando que son violatorios de 

Derechos Humanos elementales.  

Se ha expuesto en foros diversos y se ha 

demostrado, según enfoques de distinto tipo, que 

“Libertad y Seguridad” son dos conceptos 

perfectamente compatibles en la Red de Redes. 

“NETmundial” y “XIV Simpósio Brasileiro em 

Segurança da Informação e de Sistemas 

Computacionais” (SBSeg 2014) constituyen 

ejemplos de los citados foros. 

http://content.netmundial.br/contribution/internet-

roadmap-topics-freedom-and-security-in-cyberspace-

a-cyber-defense-perspective/61  

http://www.sbseg2014.dcc.ufmg.br/programacao/  

El equipo de investigadores que integra el autor 

también ha publicado y presentado en congresos y 

en conferencias enfoques metodológicos / 

tecnológicos para detectar acciones 

correspondientes a Ciber Financiamiento del 

Terrorismo y el Ciber Lavado Transnacional de 

Activos mediante la detección de patrones de 

comportamiento estadísticos de routers 

adecuadamente seleccionados.  

En paralelo se destaca la importancia de contribuir a 

la eliminación del mito de la anonimidad absoluta en 

Internet (el “Problema de la Atribución” 

definitivamente tiene solución). También es 

importante eliminar el igualmente pernicioso mito 

que sostiene que “Web profunda” es la panacea de 

los Ciber Criminales 

Como se expresó, desde el punto de vista de la 

Tecnología de la Información, existe una importante 

analogía entre el Ciber Lavado Transnacional de 

Activos y el Ciber Financiamiento del Terrorismo. La 

diferencia fundamental se verifica en el orden 

“comisión del delito-objetivo” / utilización intensiva de 

“redes de computadores zombis” (botnets). 

En el caso del Ciber Lavado Transnacional de 

Activos primero se verifica la corrupción 

gubernamental, las operaciones vinculadas al 

narcotráfico o el tráfico ilegal de armas (delitos 

precedentes) y luego se usan “redes de 

computadores zombis” (botnets) para “desvincular” 

al delito precedente de los flujos de activos 

correspondientes al “lavado”. Por otro lado, en el  

Ciber Financiamiento del Terrorismo, primero se 

utilizan “redes de computadores zombis” (botnets) 

para enmascarar los flujos de activos y luego se 

verifica el acto de Terrorismo que constituye el 

“delito-objetivo”. Este esquema es válido aún en la 

modalidad de financiamiento del yihadismo utilizando 

cocaína proveniente desde Latinoamérica.  

 

3. Ciber Terrorismo 

De acuerdo con el FBI (U.S. Federal Bureau of 

Investigation), Ciber Terrorismo es cualquier Ciber 

Ataque premeditado y políticamente motivado contra 

reservorios de información, sistemas de 

computadoras, programas de computadoras, que 

resulten actos violentos contra blancos no 

combatientes ejecutados por grupos “sub 

nacionales” o agentes clandestinos.  

A la definición del FBI convendría complementarla 

señalando que las motivaciones del Ciber Terrorismo 

pueden ser de origen religioso, racial o político.  

Todo indica, desafortunadamente, que el Ciber 

Terrorismo se constituirá en el corto plazo en uno de 

los problemas más serios que deberán enfrentar los 

estados naciones, las corporaciones empresariales  

y las organizaciones sin fines de lucro.  

Existe la fuerte sospecha, entre estudiosos del Ciber 

Terrorismo, que los ataques globales llevados a 

cabo en mayo / junio de 2017, constituyeron una 
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suerte de “ensayo general” de futuros potenciales 

ataques, aún más devastadores, dirigidos a la 

destrucción / inutilización de los componentes de la 

Infraestructura Crítica de estados naciones diversos. 

También existen indicios abundantes y consistentes 

entre sí respecto de que debería prestarse especial 

atención al Ciber Terrorismo de etiología yihadista, 

tanto suní como chiita. 

La derrota del denominado “Ejército Islámico” en 

Mosul forzando su desplazamiento fuera del territorio 

de Irak y los últimos episodios bélicos en Alepo, 

Siria, no deben conducir a una suerte de euforia 

triunfalista. Se ha difundido que, en estos días, unos 

1.650 yihadistas regresaron a Europa tras combatir 

con el Estado Islámico.  

La probabilidad de que el terrorismo yihadista (tanto 

sumí como chiita) desplace el “centro de gravedad” 

de su esfuerzo bélico hacia el denominado 

Cibercalifato, se ha incrementado.  

La utilización de este tipo de mutaciones en la forma 

de lucha lleva 1400 años entre los fundamentalistas 

islámicos. 

 

4.  Ciber Fraude 

Una referencia paradigmática de Ciber Fraude lo 

constituye la exposición del Prof. J. Alex Halderman, 

estudioso ampliamente reconocido de los sistemas 

de votación electrónica, ante el Comité de 

Inteligencia del Senado de los EE.UU. sobre los 

ataques de Rusia al sistema electoral 

estadounidense de 2016 y las debilidades de los 

sistemas de votación electrónica y de asistencia 

electrónica al escrutinio. 21 de junio de 2017. 

https://www.youtube.com/watch?v=c6pghgMNqQs  

Alterar los registros contables de organizaciones 

gubernamentales o corporativas, modificar los 

contenidos de cuentas bancarias, falsear 

transacciones bancarias son algunos otros ejemplos 

de Ciber Fraude.  

 

5. Ciber Espionaje 

“Las tecnologías de espionaje masivo son corrosivas 

de la privacidad online y afectan a la propia esencia 

del derecho garantizado en tratados internacionales”, 

afirma un documento oficial presentado en las 

Naciones Unidas. 

El espionaje masivo viola en principio el Pacto 

Internacional sobre Derechos Civiles y Políticos, un 

tratado aprobado por la Asamblea General en 1966, 

que en su Artículo 17º garantiza el derecho a la 

privacidad de las personas al establecer que "los 

individuos tienen derecho a compartir información e 

ideas con otros sin la interferencia del Estado, con la 

certeza de que sus comunicaciones serán leídas 

sólo por sus destinatarios". 

Además de las operaciones de espionaje masivo, 

existen ejemplos de países que han hecho del 

espionaje sistemático un factor de fuerte incidencia 

en su economía. Los ejemplos de Ciber Espionaje 

industrial orientados a minimizar o directamente 

anular los costos de investigación y desarrollo 

propios son abundantes. El Ciber Espionaje utilizado 

como principal insumo en el ámbito del desarrollo de 

la Ciencia y la Tecnología también registra 

numerosos y verificables ejemplos. 

 

Reflexiones  

¿Cuál es el plazo máximo en el que puede 

mantenerse bajo control una crisis originada por el 

bloqueo de los archivos del Banco Central de la 

República Argentina? 

¿Cuáles son las consecuencias probables de la 

paralización de la ANSES (pago a jubilados)  por 

varios días por el bloqueo de la totalidad de sus 

sistemas de información? 

¿Cuántas semanas se puede manejar la crisis 

provocada por un PAMI (servicios sociales a 

jubilados) inactivo? 

¿Se puede prescindir de los servicios de la Dirección 

General de Migraciones ocasionada por el bloqueo 

de sus archivos? 

Sin el Registro Nacional de las Personas ¿Qué 

servicios esenciales quedan paralizados? 

 

Factor Crítico de Éxito Esencial: Iniciar la 

formación de un equipo “Clase Mundial”.  

Así como Argentina cuenta con un “Instituto Balseiro 

que forma físicos e ingenieros nucleares de 

indiscutida “Clase Mundial”, se debe y se puede 

contar con un “Instituto Balseiro” de la Ciberdefensa / 

Ciberseguridad. 

 

Primer Factor Crítico de Éxito Complementario 

Tomar las medidas para que los Sistemas de 

Información esenciales (PAMI, BCRA, ANSES, etc.) 

cuenten con una arquitectura que le confiera la 

robustez adecuada para resistir Ciber Agresiones 

como las que se han venido mencionando en este 

trabajo. Lo mismo debe lograrse cuanto antes con 

los elementos más sensibles de nuestra 

Infraestructura Crítica: Las Centrales Nucleares 

Atucha I y II, Yacyretá, destilerías de petróleo, 

oleoductos, plantas de potabilización de agua, 

sistema financiero, sistemas de transporte, etc. 
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Segundo Factor Crítico de Éxito 

Complementario.  

Ciber Herramientas / Ciber Armas defensivas y 

ofensivas 

 

La adquisición de Ciber Herramientas / Ciber Armas, 

defensivas y ofensivas, en el exterior, no aparece 

como el procedimiento más recomendable. 

Argentina posee el conocimiento y las habilidades 

para encarar exitosamente proyectos de desarrollo y 

puesta en funcionamiento de Ciber Herramientas / 

Ciber Armas, defensivas y ofensivas. 

Los aspectos aseverados en el punto anterior ha 

sido corroborado en laboratorio y mediante 

experiencias de campo realizadas en Argentina, 

Brasil y Corea del Sur. 

De decidir el Estado Argentino encarar un proyecto 

de desarrollo de  Ciber Herramientas / Ciber Armas, 

defensivas y ofensivas, los logros alcanzados 

(mayoritariamente en el ámbito de la investigación 

universitaria) serán puestos a disposición de quienes 

hayan sido designados responsables del 

gerenciamiento del citado proyecto. 

 

 

 

Fuente de la Imagen: https://derechodelared.files.wordpress.com/2015/01/ciberseguridad.jpg 

 

 

 

 

 

 

 

 

 

 

 

 

Aquí podría estar la publicidad de tu empresa. Sería vista por 

personas en más de 70 países de los cinco continentes. 
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De los “Diamantes de Sangre” a los “Cachorros del 

Califato”. Un poco de historia. 
Por Arroyo Braian (Argentina) 

 
Imágenes de la violencia vivida en Sierra Leona. 

 

Si retrocedemos un poco en el tiempo podremos 

recordar como en los años 80 y 90 el RUF (Frente de 

Unión Revolucionario de Sierra Leona) en el 

continente africano comandado en ese entonces  por 

Foday Sankoh, realizaban ataques brutales contra 

civiles y financiaban todo su ejército revolucionario y 

armas a través del contrabando ilegal de los 

diamantes recogidos en Sierra Leona a través de la 

esclavitud que luego eran comprados y  

comercializados al público sin que la gente supiese 

todo lo que llevaba a trasfondo de cada piedra, lo que 

luego se conoció como los “diamantes de sangre” 

debido a la cantidad de familias esclavizadas a 

recoger este material con  medios inducidos como la 

tortura y la muerte. 

Solamente una pequeña parte de la gente joven de 

Sierra Leona participó en la formación del RUF por 

su propia voluntad... La extensa mayoría fueron los 

niños secuestrados, narcotizados, y forzados a 

cometer atrocidades." También fueron secuestradas 

las jóvenes para ser esclavas sexuales. Numerosos 

informes sobre derechos humanos señalan las 

técnicas de terror, utilizadas para inculcar a los niños 

lealtad, así como para matar a sus padres y vecinos. 

Francis Kai-Kai, de la Comisión para el Desarme y la 

Reintegración del gobierno, precisa que muchos 

niños secuestrados hace ya mucho tiempo y que han 

luchado tanto, ahora ya no recuerdan ni de dónde 

vienen ni por qué luchan. Entre ellos, muchos de los 

"oficiales" del RUF fueron algunos de estos niños 

secuestrados. Incluso los comandantes mayores del 

RUF rondan solamente los 20 y pocos más años. 

Así es como nos trasladamos a la actualidad donde 

el DAESH recluta a los niños alrededor del mundo y 

pudimos observar en estas últimas semanas como 

son utilizados para ejecutar a hombres, o como niños 

suicidas con explosivos, sin ir más lejos el estado 

Islámico ha publicado hace unos días un video 

titulado "Pero si ustedes regresan, nosotros 

volveremos 3", difundido hace un par de domingos, el 

grupo terrorista registró una serie de ejecuciones de 

supuestos espías iraquíes por adultos y menores. 

 

 



 
 

24 

Adoctrinamiento de los cachorros del califato 

  

La utilización de menores en las guerras no es 

ninguna novedad, pero en el caso del ISIS constituye 

una práctica perfectamente reglamentada. Los 

llamados cachorros del califato son la amenaza que 

la organización terrorista prepara para el futuro: niños 

captados desde corta edad para ser aleccionados y 

entrenados en diversas funciones de combate. O 

bien huérfanos, o bien arrancados de las manos de 

sus padres mediante distintos métodos, son atraídos 

a una especie de campamentos de verano, con sus 

correspondientes meriendas. Los que parezcan 

resultar útiles serán concienzudamente aleccionados, 

así es como el ISIS ha creado unas oficinas propias 

de reclutamiento cuyo objetivo es alistar a tantos 

reclutas como sea posible para los denominados 

"jóvenes leones". Una y otra vez llegan informaciones 

sobre el reclutamiento forzoso de menores, por 

ejemplo, de miembros de la minoría religiosa yazidI. 

En las escuelas de la milicia terrorista se adoctrina a 

los niños desde pequeños con propaganda yihadista. 

Más tarde entran en los campos de entrenamiento 

donde son formados para luchar. 

Los niños son muy valiosos para el ISIS para 

cometer atentados suicidas "porque generalmente 

tienen menos miedo que los adultos y no pueden 

analizar la situación mediante experiencias previas". 

 

 

Fuentes: 

https://es.scribd.com/document/21694013/Sierra-Leonaaa 

http://www.infobae.com/america/mundo/2016/09/20/el-ultimo-y-sangriento-video-del-estado-islamico-muestra-

como-ensenan-a-los-ninos-a-ejecutar-espias/ 

https://www.unicef.org/mexico/spanish/mx_media_center_PR-Diamantes_de_Sangre_ACNUR_060207.pdf 

https://www.clarin.com/mundo/cachorros-califato-entrena-ISIS-chicos_0_Sk0Fbodc.html 

Fuente de la Imagen: http://www.qore.com/noticias/49705/Esta-es-la-historia-de-los-diamantes-y-como-han-

cambiado-al-mundo 
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Colombia: los niños en la guerra 
Por Douglas Hernández (Colombia) 

 
Miles de niños colombianos han perdido su inocencia y sus sueños al ser involucrados en la guerra. 

 

Los Principios de París del 2007 sobre la 

participación de niños en los conflictos armados, nos 

dicen que “(…) se entiende por niño soldado todo 

menor de 18 años de edad vinculado con una fuerza 

armada o un grupo armado, que haya sido reclutado 

o utilizado por una fuerza armada o un grupo armado 

en cualquier capacidad, incluidos los niños, tanto 

niños como niñas, aunque sin limitarse a ellos, 

utilizados como combatientes, cocineros, 

cargadores, espías o para fines sexuales”. Sin 

embargo, en algunos lugares han establecido la 

mayoría de edad entre los 14 y los 15 años, debido a 

ello el Derecho Internacional Humanitario, definió los 

15 años como la edad mínima de reclutamiento en 

grupos armados y ejércitos, tal como se consigna en 

los Convenios de Ginebra de 1977. 

En 2002 entró en vigencia el Protocolo Opcional a la 

Convención de los Derechos del Niño, con lo que se 

ha tratado de generar un consenso mundial para 

aumentar la edad mínima de reclutamiento de 

combatientes a los 18 años. Hasta ahora son 124 los 

países que han ratificado este protocolo, pero aún 

faltan decenas. 

Desde hace años el gobierno de Colombia viene 

denunciando que los grupos armados ilegales en el 

país reclutan niños y niñas para cumplir distintos 

fines al interior de sus filas, incluyendo el combate. 

Acción que atenta contra los derechos de los 

menores y los expone a extremos peligros para su 

seguridad e incluso para su vida. 

Sin embargo, este no es un problema que se 

presente solo en Colombia. La Organización de las 

Naciones Unidas - ONU señala que en la actualidad 

hay 19 conflictos en el mundo donde al menos 300 

mil menores de edad son usados como 

combatientes, entre ellos el 40 % serían mujeres, 

quienes además suelen sufrir abusos sexuales al 

interior de los grupos en los que militan. 

La Unicef ha detemrinado que estas son las peores 

consecuencias del uso de niños soldado: 

Secuelas físicas: pueden ser causadas por la 

propia batalla o ser fruto de las torturas y abusos por 

parte de sus jefes. Muchos niños son mutilados, 
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sufren desnutrición o incluso enfermedades de 

transmisión sexual. En el caso de las niñas, muchas 

quedan embarazadas por abusos sexuales. 

Traumas emocionales: el hecho de haber 

presenciado actos de violencia terribles o tener que 

cometerlos directamente les puede atormentar si no 

se les da apoyo psicológico. Muchas veces el primer 

acto que les obligan a cometer es matar a sus 

propios padres para romper el vínculo familiar. 

La dificultad de salir de la espiral de violencia y 

volver a casa:  

• Porque pasan en el grupo o fuerza armada los 

años en los que desarrollan su personalidad, y 

aprenden a convivir en un entorno jerárquico y de 

violencia. 

• Porque no saben dónde está su familia y 

comunidad y, cuando por fin se encuentran, a 

veces la familia los rechaza por su pasado, ya 

que tienen miedo a que los ataquen o no aceptan 

a las niñas cuando vuelven con hijos que han 

tenido durante su ausencia. 

• Porque no han podido ir a la escuela y esto hace 

que sus oportunidades de un futuro mejor se 

reduzcan enormemente. 

Todo esto hace necesario un acompañamiento y un 

apoyo sicológico para los niños soldado que se 

desvinculan de un conflicto. Su salida del grupo al 

que pertenecía, debe ser apenas el comienzo de un 

largo proceso de acompañamiento. 

Los países con mayor número de niños soldado en 

el mundo son (en orden alfabético): Afganistán, 

Chad, Costa de Marfil, Filipinas, India, Iraq, Líbano, 

Libia, Mali, Myanmar, Pakistán, República 

Centroafricana, República Democrática del Congo, 

Sudán, Sudán del Sur, Siria, Tailandia y Yemen. 

Dentro de este grupo figura Colombia, teniendo la 

desgracia de ser en este momento el único país de 

América que sigue padeciendo este terrible 

fenómeno. Valga anotar que en la lista de grupos 

que reclutan menores de edad, figuran las FARC y el 

ELN, junto con Boko Haram o el Ejército 

Democrático de Sudán del Sur (SSDA) -por ejemplo-

, en una lista de la ONU que contiene a 51 grupos de 

distintos lugares del mundo, muchos de los cuales 

practican el terrorismo como estrategia de guerra. 

Además de los grupos guerrilleros, en Colombia los 

menores también son reclutados por grupos 

narcotraficantes y bandas delincuenciales, pues 

contra los menores las leyes son laxas, asumen al 

menor como una víctima cuyos derechos han sido 

violados y a los que el Estado debe restablecérselos. 

Los delincuentes se aprovechan de esta situación 

para asignar a los menores de edad funciones de 

sicariato o como mulas del narcotráfico, entendiendo 

que si son capturados la penas que recibirán por sus 

delitos serán mínimas o incluso ninguna. 

En Colombia hubo un avance positivo en el marco 

del Proceso de Paz entre el Gobierno Nacional y el 

grupo FARC, pues precisamente son las Fuerzas 

Armadas Revolucionarias de Colombia, la 

organización que registra el 60 % de los casos de 

reclutamiento de menores. Una mesa técnica con 

representantes de ambas partes, elaboró un 

protocolo por medio del cual se realizaría el proceso 

de entrega de los menores en manos de las FARC. 

Sin embargo hasta ahora subsiste la incertidumbre 

de la cifra precisa de menores que hacen parte del 

grupo subversivo, ahora desmovilizado y 

presuntamente desarmado. 

El Instituto Colombiano de Bienestar Familiar (ICBF), 

que es la entidad que atiende a los menores 

desvinculados del conflicto en el país, asegura haber 

atendido 5.984 niños desvinculados de grupos 

armados ilegales entre 1999 y abril de 2016. De ellos 

el 60 %, es decir 3.609 pertenecían a las FARC. 

Adicionalmente, la Fiscalía General de la Nación 

reportó que entre 1975 y 2014 las FARC aplicaron 

una política sistemática de reclutamiento forzado de 

menores, por lo que en ese rango temporal se 

reportaron a esta entidad 11.556 casos. 

Hay que aclarar que en Colombia no todos los 

reclutamientos de niños, niñas y adolescentes ha 

sido forzoso, algunos ocurren de manera voluntaria. 

De esta forma la incorporación a los menores a las 

filas de los grupos armados ilegales va desde la 

amenaza al menor de hacerle daño a él o a sus 

familiares directos si no se incorpora a la 

organización (reclutamiento forzoso), hasta el 

reclutamiento debido a la fascinación por las armas o 

el “poder” que ellas representan, la convicción 

ideológica producto del adoctrinamiento, obtener un 

ingreso económico para él mismo o para su familia, 

e incluso muchos se incorporan motivados por 

deseos de venganza, lo que se presenta cuando el 

menor sufrió la muerte o victimización de sus seres 

queridos por mano de un grupo rival.  

Así las cosas, y en relación con los niños soldado, 

en Colombia se han presentado una serie de casos 

que oscilan desde la incorporación voluntaria hasta 

el reclutamiento forzado. El Derecho Internacional de 

los Conflictos Armados considera víctimas a los 

niños soldado, en independencia de que hayan 

llegado a la guerra de manera voluntaria o forzosa. 

De manera concordante, lo pactado en La Habana 

entre el Gobierno de Colombia y las FARC, 

establece que todos los menores de 14 años que 

salgan de las FARC, no serán responsabilizados de 

ningún crimen. Aquellos jóvenes entre los 15 y los 18 
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años que se desvinculen de las FARC, recibirían 

amnistía por el delito de rebelión y delitos conexos, 

al igual que los demás guerrilleros, y cuando hayan 

cometido crímenes diferentes, conocerá de ellos la 

Jurisdicción Especial para la Paz (JEP). 

El 10 de septiembre de 2016 las FARC inició la 

entrega de los menores que tiene en sus filas. El 2 

de abril de 2017 llevaba 4 entregas que sumaban 57 

niños, niñas y adolescentes. Estas entregas se han 

realizado a representantes de la UNICEF y han 

contado con la intermediación de la Cruz Roja 

Internacional (CICR). Estos menores se encontraban 

en las Zonas Veredales de Concentración - ZVC 

pactadas como parte del proceso de reincorporación 

a la sociedad de los guerrilleros. Subsiste la duda 

sobre el número real de menores de edad en manos 

de las FARC, pues en las ZVC no están los 

miembros de las redes logísticas, ni los del Frente 

Internacional, ni las Milicias (urbanas), ni tampoco 

aquellos jóvenes que estaban en proceso de 

adoctrinamiento en las zonas rurales donde este 

grupo hacía presencia. 

Desafortunadamente, al mismo tiempo que en unas 

regiones de Colombia las FARC entrega menores 

para su resocialización y el restablecimiento de sus 

derechos, en otras regiones las disidencias de las 

FARC proceden a reclutar a otros menores de edad. 

Hace apenas unos días se presentó una denuncia 

que asegura que el Frente Primero de las FARC 

(que se declaró en disidencia, y no se acogió al 

proceso de paz) estaba realizando el reclutamiento 

forzoso de menores al sur del país, en el 

departamento del Caquetá, municipio de Solano, 

inspección de Araracuara. Es decir, que a pesar del 

proceso de paz con las FARC, Colombia seguirá en 

la lista de aquellos países donde se recluta menores 

para la guerra, con toda la tragedia humanitaria que 

ello involucra. 

 

 

 

Fuentes: 

https://childrenandarmedconflict.un.org/es/efectos-del-conflicto/infracciones-mas-graves/ninos-soldados/ 

https://www.unicef.es/ninos-soldado 

http://www.editorialamazonico.com.co/en-caqueta-denuncian-que-disidencias-de-las-farc-estan-reclutando-

menores-de-edad/ 

http://www.elespectador.com/noticias/paz/farc-entrega-otro-grupo-de-menores-de-edad-al-cicr-articulo-687570 

https://www.elheraldo.co/politica/colombia-unico-pais-de-america-con-presencia-de-ninos-soldado-262155 

Fuente de la Imagen: http://190.85.246.40/altus/los-ninos-de-las-farc.htm 
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Apuntes sobre la geopolítica del Medio Oriente 
Por Francisco Javier Blasco, Coronel en la Reserva (España) 

 
El Medio Oriente ha estado signado por décadas por contantes crisis y enfrentamientos que se entrecruzan, 

intentar entender lo que pasa allí es todo un reto. 

 

Oriente Medio, una zona tan convulsa y llena de 

problemas e intrigas, ha sido capaz de reducir por 

unas semanas la intensidad de algunas de sus crisis 

importantes, o al menos, de pasar casi 

desapercibida. La lucha contra el ISIS y los 

sangrientos atentados en sus diversos escenarios 

continúan. El proceso electoral en Turquía surtió los 

efectos esperados y Erdogan prosigue en sus 

medidas represivas y avanza paso a paso hacia un 

empoderamiento total e inapelable mediante la 

conversión del país en una especie de populismo 

plenipotenciario y personalizado de corte islamista y 

represivo sin que nadie, aparentemente, se 

preocupe por ello. Las tensiones y encuentros 

militares en Siria, a pesar de los grandes y recientes 

descubrimientos sobre crematorios masivos al más 

puro estilo nazi, no han provocado nuevas 

reacciones o represalias externas por parte de 

Occidente e incluso Israel, con sus altos y bajos 

vecinales sigue su curso y mantiene una relativa 

calma en procesos que, de momento, no aumentan 

en demasía el ruido de tambores de guerra o de 

grandes conflictos que despierten o requieran una 

preocupante atención internacional. 

De pronto, dos hechos se han sucedido y casi 

concurrido en la zona. Hechos, que a pesar de haber 

despertado algún interés, poco para ser sincero, han 

supuesto grandes cambios, desde mi punto de vista, 

al proporcionar un cierto alivio por un lado y un 

nuevo giro en las perspectivas e implicaciones 

políticas internacionales de EEUU en la zona. 

Me refiero claro está, a las elecciones presidenciales 

en Irán y, por supuesto, a la primera visita de Estado 

del Presidente Trump a Arabia Saudí. Visita muy 

importante, al ser este país el primero en ser elegido 

por el que - aunque bocazas y bastante puesto en 

entre dicho internamente-, todavía es el poderoso 

presidente norteamericano. Casi inesperadamente, 

ha decidido ser precisamente allí donde iniciar sus 

giras internacionales contra toda regla, que aunque 

no escrita, se ha venido siguiendo por los sucesivos 

inquilinos de la Casa Blanca en los últimos tiempos y 

por tradición, siempre comenzaban por visitar su 

vecino del Sur, México.  

Los resultados de las elecciones presidenciales en 

Irán, muy poco seguidas externamente para lo que 

verdaderamente podían y debían representar para 

ellos y para el resto del mundo, han supuesto un 
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cierto alivio para el país y también, no hay que 

negarlo, para la Comunidad Internacional. Allí se 

encontraban en una encrucijada ante dos 

posibilidades, la continuidad del actual y aperturista 

presidente Hassan Rohaní o la vuelta al puro 

conservadurismo duro de épocas pretéritas en 

manos de Ebrahim Raisi, Baqer Ghalibaf o el 

exministro de Cultura, Mostafa Mirsalim. Todos ellos, 

mucho más populistas y radicales, que no han 

cesado de acusar a Rohani de haber vendido solo 

humo a costa de los beneficios derivados del famoso 

acuerdo nuclear de 2015 y ante la escasez, a su 

entender, de buenos y patentes resultados y 

perspectivas para la economía y el prestigio de Irán 

y la mejora de las condiciones sociales de los 

propios iraníes. 

Todo ello, en un momento de cierta dificultad por el 

hecho de que  la salud de su máximo dirigente, el 

Ayatollah Ali Khamenei sigue deteriorándose y no se 

sabe cuánto tiempo tardará en que se produzca su 

sucesión forzosa ni que deriva tomará esta. Además, 

también hay que reconocer, que el entusiasmo 

alzado entre los iraníes hace cuatro años, cuando se 

produjo el primer nombramiento de Rohaní por una 

amplia mayoría, no se apreciaba inicialmente entre 

una población muy preocupada por la cierta demora 

en los esperados resultados económicos 

preconizados por el presidente saliente  y pendiente 

de los cambios de comportamiento y declaraciones 

de Trump sobre la validez y continuidad del 

mencionado acuerdo y sus consecuencias. 

Por fin, ayer 19 de mayo, se produjo el proceso 

electoral y posteriormente hemos sabido por boca 

del ministro del Interior, Abdolreza Rahmani Fazli, 

que Rohaní obtuvo más de 23 millones de votos, lo 

que supone el 57 % de los emitidos; mientras que su 

principal rival, el clérigo conservador Ebrahim Raisí, 

a la sazón, custodio de la fundación del mausoleo 

del imán Reza en Mashad logró algo más de 15 

millones, un 38,5 %. En total se han emitido unos 40 

millones de votos, lo que significa una participación 

de cerca del 70%[1], prácticamente la misma que en 

2013, cuando Rohani se hizo con el poder aunque 

entonces, sus logros lo fueron de forma mucho más 

aplastante.[2] 

Un resultado que no ha sido fruto de la casualidad y 

de asentadas previsiones a pesar de que Rohaní era 

el candidato de consenso de los moderados y 

reformistas y para él habían pedido el voto figuras 

destacadas de esta corriente como el expresidente 

Mohamad Jatamí y los líderes del Movimiento Verde; 

sino de varios factores entre los que claramente 

destaca el decantamiento y la llamada de su líder 

supremo a votar con lo que al hacerlo masivamente, 

se mejoraría el apoyo a su preferido. Llamamientos 

que se transformaron en una elevada participación. 

«Todo el mundo debe participar», declaró Alí 

Jamenei al depositar su papeleta en la capital y se 

entiende que  estas palabras fueron claramente 

interpretadas como verdaderas órdenes para unos 

ciudadanos que, habiendo estado algo remisos a 

ello, con su voto aseguraban el continuismo en la 

política aperturista iraní y, en cualquier caso, 

refuerzan su sistema electoral al celebrar sin 

altercados su decimosegunda elección presidencial 

en los 38 años de la historia de la Republica. 

Así y como resultado de esta implicación personal, 

se produjeron colas y más colas en los centros de 

voto lo que obligó a las autoridades a alargar el 

plazo de votación entre dos y cinco horas más según 

los casos. Algo que, por otro lado, se viene 

convirtiendo en costumbre en los últimos procesos 

del país ya que se antojan muy masivos y 

excesivamente lentos a la hora de emitir el voto. 

Sucesivamente a lo expresado, nos encontramos 

con la visita de Trump a Arabia Saudí; una visita que 

se ha ido forjando por sus asesores y familiares 

directos en beneficio de la industria de armamento 

norteamericana ya que oficialmente se baraja la 

astronómica cifra de 110.000 millones de dólares en 

ventas de todo tipo de material militar sofisticado del 

que destaca un sistema de localización y 

seguimiento de misiles para la defensa del territorio 

contra ataques externos. Cantidad que se antoja 

muy superior según diversas fuentes. 

Trump, a pesar de haber declarado o dejado 

entrever varias veces su enemistad con Arabia 

Saudí al acusarles claramente de su implicación y 

financiación de los atentados del 11-S y por los 

nefastos resultados de su armamento de precisión -

irónicamente, de procedencia norteamericana- en el 

conflicto con Irán en Yemen, se ha tenido que tragar 

sus palabras y ha sido recibido junto a su esposa 

con la alfombra roja a su llegada al aeropuerto, Rey 

Jaled de la capital Riad, para dar comienzo a su 

primera gira internacional, que posteriormente le 

llevará a Israel, Palestina, el Vaticano, Bruselas 

(Bélgica) y Sicilia (Italia). Como ejemplo de distinción 

se dede señalar que Trump fue recibido por el Rey 

Salman bin Abdulaziz a pie de pista. 

Si nos fijamos en estos dos eventos, al parecer no 

encadenados, nos surgen ciertas dudas sobre el 

porqué de los hechos. En primer lugar, Irán se 

encontraba sometido a un cierto abatimiento porque 

transcurridos dos años desde la firma del beneficioso 

acuerdo nuclear, los auténticos y patentes resultados 

se están haciendo esperar y siempre queda en el 

aire la espada de Damocles, blandida en este caso 
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por Trump, sobre si promoverá la supresión, su 

anulación o profundos cambios y exigencias en el 

mismo y, con ello, todo pudiera quedar en agua de 

borrajas. 

Los iraníes, pueblo desconfiado donde los haya, no 

son partidarios de vivir en un continuo suspiro y con 

el alma en vilo pendientes de lo que un hombre lleno 

de vaivenes en sus políticas y decisiones de calado 

pueda hacer según sea la brisa del aire que respire 

cada mañana. Razón por la que su ciudadanía ha 

estado muy dividida y desanimada durante la previa 

participación en los mencionados comicios y ha sido 

precisa la presencia e impulso de su máximo líder 

para decantar la balanza en el sentido del 

continuismo y en una apuesta a seguir, aunque con 

ciertos encontronazos y miramientos, por la brecha 

planteada, abierta e iniciada por el anterior 

Presidente norteamericano. 

Por ello, se puede interpretar, que los iraníes han 

entendido, que volver a enrocarse en 

conservadurismos y mano dura con Occidente y 

principalmente con EEUU no es una buena medida 

para aclarar su futuro y que es mucho mejor una 

actitud de esperanza y  mostrar cierta comprensión 

con los demás, aunque sea a cambio de dilatar un 

poco más en el tiempo el lograr sus pretensiones 

máximas. Saben que esta postura les está dando 

ciertos réditos no palpables en los bolsillos de sus 

ciudadanos pero que, sin que nadie se alarme en 

demasía, les permite seguir proliferando y mejorando 

sus modelos de armas de todo tipo y misiles aunque 

no estén autorizados por la ONU; actuar en diversos 

conflictos fuera de casa sin necesidad de ocultarlo ni 

enmascararse; acercarse a la frontera material con 

Israel y participar como actores principales en 

acuerdos de paz y de alto el fuego en Siria como el 

de Astana. 

No presentar pelea a Trump es la mejor forma para 

desarmarle ya que, como todos sabemos y tras 

varios meses en el poder, todo aquel que se le 

resiste aumenta su capacidad y deseo de revancha y  

destrucción. Por otro lado, son conocedores de que 

su vista a Arabia Saudí, no solo es en apoyo de una 

gran operación de marketing de la industria de 

armamento norteamericana, que lo es, sino un signo 

claro de que su política exterior, al menos en lo que 

respecta a Oriente Medio es muy diferente a la de su 

antecesor, que obviamente apuntaba a una 

despreocupación y desenganche progresivo y que, 

de momento, no había sido mayor por las 

consecuencias de nefasta política norteamericana en 

Iraq y sus consecuencias letales como la misma 

aparición del ISIS. 

Trump, con su paso por Riad y posterior visita a 

Israel, quiere dejar claro que ellos no se van y que, 

de momento, Irán sigue siendo el objetivo a batir. Al 

contrario, tienen la intención de continuar 

colaborando en la zona, aunque puede que esto no 

sea por propia convicción y solo se haga a cambio 

de conseguir pingues beneficios para mantener y dar 

aire a su importante industria de armamentos con lo 

que esta se mantenga a flote y aumente su 

capacidad de responder con precisión y rapidez a las 

potenciales necesidades propias en dicha materia. 

Por otro lado, le manda un claro mensaje a Putin de 

que el camino no le que queda expedito en una zona 

donde, a falta de una clara y resolutiva potencia 

externa, los rusos podían, y de hecho ya habían 

comenzado, ir expandiendo sus posibilidades de 

ocupar los espacios vacíos dejados por los 

norteamericanos. 

Ya no importa lo dicho sobre Arabia Saudí y su 

abrasivo empleo del material bélico en Yemen; “la 

pela es la pela”, como diría un buen catalán cuando 

la peseta era nuestra moneda oficial y, al mismo 

tiempo, le deja un recadito a Irán de que está 

dispuesto a mejorar las capacidades defensivas de 

su principal contrincante por mucho que aquellos 

mejoren las capacidades ofensivas de sus misiles. 

No deja desamparados a los saudíes como parecía 

que iba a ocurrir y marca claramente que su 

aportación seguirá siendo importante para frenar a 

Irán en su afán expansionista. 

En definitiva, vemos que la estrategia 

norteamericana en el exterior, tal y como ya se 

anunciaba durante la campaña electoral de Trump, 

supone un mayor esfuerzo en materia de defensa. 

Sin abandonar, e incluso incrementar su presencia 

en la zona de Asia Pacifico para seguir acogotando a 

Corea del Norte y reprimiendo parcialmente los aires 

expansionistas chinos en la misma, de momento, 

mejora y multiplica su colaboración en Oriente 

Medio, dándole un tratamiento preferencial y sobre 

todo, incrementa en ella sus ventas de material 

bélico que aunque caro, es muy sofisticado y de alta 

precisión. 

Veremos cómo Irán valora estos nuevos impulsos y 

pasos dados en la zona una vez digieran los 

resultados electorales y se aplaquen los miedos 

internos derivados de un potencial, amenazante y 

bastante probable cambio de rumbo en su gobierno 

y vean que sus esfuerzos hayan podido ser baldíos. 

Por otro lado, cómo reaccionará Rusia ante tamaño 

despliegue cooperativo con aquellos que son los 

eternos “enemigos” (Arabia Saudí e Israel) de sus 

“amigos” (Irán y Siria) en la zona. 
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En cualquier caso, no creo que Israel quede muy 

contento con el fuerte impulso en material bélico a 

Arabia Saudí, ya que ello desequilibrará en su contra 

la balanza existente en la zona y deberá explicarlo 

con profusión en su siguiente etapa. No hay que 

descartar que para contrarrestarlo, pueda ofrecerles 

también mucho más material, por lo que el negocio 

de venta será aún mayor. 

Es muy posible, que por su parte los rusos pronto 

aumenten los intercambios comerciales en dicha 

materia y, al final, todo siga igual, salvo por la 

importante acumulación de armamentos en una zona 

muy problemática, el incremento de la mutua y férrea 

dependencia y sobre todo, por la mejora de los 

benéficos de las respectivas industrias de 

armamento de dos países que encabezan el listado 

de los que más exportan armas al mundo entero.  Lo 

dicho, aunque pueda verse disfrazada de otros 

ropajes, al parecer, la pela sigue siendo la pela. 

. 

 

Reproducido con autorización de su autor. 

 

Fuente de la Imagen: http://alwaght.com/en/News/42971/Brief-View-of-The-Middle-East 
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Comandos en Operaciones Especiales 

COPES 
 
La Unidad de Comandos en Operaciones 
Especiales y Antiterrorismo - COPES de la Policía 
Nacional de Colombia, tiene la misión de realizar 
operaciones policiales de alto impacto a nivel 
urbano y rural en todo el territorio nacional, con 
personal altamente capacitado en operaciones 
especiales para contrarrestar personas, grupos u 
organizaciones al margen de la ley y terroristas. 
 
Misiones: 
1. Liderar la ejecución de operaciones policiales 
contra objetivos de alto valor, que permitan 
neutralizar personas, grupos delincuenciales y 
organizaciones terroristas, para mejorar las 
condiciones de convivencia y seguridad 
ciudadana. 
2. Ejecutar operaciones de alto impacto contra 
objetivos específicos, estructuras criminales, 
narcoterroristas y delictivas, contribuyendo a la 
seguridad y convivencia ciudadana. 
3. Apoyar a otras unidades policiales en el 
desarrollo de operaciones policiales especiales, 
resolviendo situaciones coyunturales de 
inseguridad. 
4. Realizar operaciones helicoportadas contra 
campamentos, sitios, refugios e instalaciones, con 
el fin de neutralizar personas o grupos al margen 
de la ley. 
5. Participar en la planeación de operaciones de 
alto riesgo, contra personas, grupos u 
organizaciones criminales o delincuenciales. 
6. Apoyar procedimientos de allanamientos que 
organismos de seguridad o judiciales desarrollen a 
nivel urbano y rural, en cumplimiento de órdenes 
judiciales. 
7. Apoyar a unidades policiales que sean objeto 
de emboscadas, ataques, hostigamientos o 
asaltos, restableciendo las condiciones de 
seguridad de las mismas. 
 
 

 

 

 
 

 
 

 
 

Fotos: © www.fuerzasmilitares.org 
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